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ingénieur commercial chez Cryptolog

Archiver

jusqu’en 2109

rise, développement dura-
ble, économie numérigue...
La dématérialisation des
documents représente une
tendance forte du marché.
Le déploiement ou la migra-
tion vers des procédures
numeériques sécurisées conslilue
ayjourd’hui un enjeu stratégique, dont
l'archivage électronigue est un élément
majeur, Line organisation archive deux
types de documents éleclroniques ; ceux
dont elle souhaite pouvoir disposer pour
son usage propre {procedures internes,
documents commercianx ou technigues)
et ceux gu’elle doit éfre en mesure
de récupérer, d'en vérifier I'intégrité et
l'authenticité, et d’en fournir des preu-
ves & autrui plusieurs années aprés
leur création. Il peut s'agir de contrats
commerciaux, d’actes authentiques, de
polices d'assurance, ou de conlirmations
de transactions, gu'ils soient signés
ounon,

La puissance de ['archivage
cryptographique

Dans le dernier cas de figure, I'archi-
vage cryptographique est un des movens
{es plus puissants de répondre au besoin
de gestion des preuves sur le long terme.
Mais il ne se substitue pas a l'archivage
traditionnel; il le compléte en y ajoutant
une composante de confiance, a savoir
un module de maintenanee eryptogra-
phique de maintien de la preuve dans
te temps, On parle de « pérennisation »,
La valeur de la preuve est indépendante
des caractéristiques de stockage,
autorisant une possible réversihilité de
ses compaosants. Elle est donc indépen-
dante des solutions de gestion documen-
laire existanies. In fine, le document

archivé avec ce module cryptographique

pourra élre récupéré, mais, surtout,

le seénario de sa signature pourra étre

« rejoud », comme an momentde la

création de celle-ci... et ce, méme en 2109,
Dans le cadre de processus d'échange

de documents signés, il est indispensable

de déterminer, sans doute possible, qui

asigné ce qui est signe et quand, Sur

le plan technologique, la signature

« Maintenir dans
le temps les preuves
de dépét et d'intégrité

du document signé
électroniquement »

électronique est la réponse aux besoing
d’authentification du signataire et d'inté-
grité du document signé. Cependant,
seile, elle ne sulfit pas toujours. Pour
qu'un document signé élecironiquement
ait yne valeur probante, cette signature
doit étre validée avant conservation et
conservée en I'état; enfin, il fauf garantir
une méthode de revalidation pérenne
afin que quicongue puisse revérifier

la signature a tout moment, et ce méme
ires longtemps apres sa création, certains
documents devant élre conserves

ad vitam.

Prenons l'exemple d’un contrat signé
mais non revalidé périodiquement ; dans
vingl ans, il pourtait ne plus étre vérifia-
ble, parce que les éléments de sécurisa-
ticn de dépét et d'intégrité mis en place i
Yorigine ne seront plus fiables, au regard
des évolulions technologiques. Il ne sera

alors plus possible de garantir que

ce document n'a pas été modifié ou
falsifié, Dites-vous bien que, dans vingt
ang, les teléphones portables seront
suffisamment puissanis pour faire

de fausses signalures, et ce avec les algo-
rithmes d’aujenrd’hui !

Siune fois établie, la validité d'une
sighalure ne peut étre remise encause
elle peut, en revanche, ne plus étre véri-
fiable si les algorithmes utilisés sont de-
venus obsolétes, 1l s'agit done bien de
conservor la possibililé de s’assurer de
la validité d'une signature électrontque.

Le modéle
des poupées russes

Le principe de I'archivage cryptogra-
phigue consisle a maintenir dans le
temps les preuves de dépot et d'intéerité
dil document signé électroniquement et
archivé, done sa « vérifiabilité ». Dans
la pratique, 'archiveur, gui a la respon-
sahilité du stockage des documents,
effectue, 4 une fréquence définie, une
opération de maintenance eryplographi-
que. Surle modéle des poupées russes,
il crée, a intervalles définis, unc nouvelle
enveloppe de preuve avec les standards
les plus performants du moment. Cette
enveloppe entourera la précedente
enveloppe de preuve, contournant ainsi
le probléme de la fiabilité des algorith-
mes de signature au fil du temps.

Un tiers de eonfiance horodateur
sera sollicité ponetucliement pour ces
opérations de maintenanee, Il est
d'ailleurs possible de faire appel aun
tiers de confiance horodatear différent &
chaque opération. De [ait, 1'un des points
forts de cette technique est de dissoecier
les fonctions d’archivage, ou de stockage,
de celles de gestion de la preuve. m
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