
Crise

, développement
durable

,

économienumérique...
Ladématérialisationdes
documentsreprésenteune
tendancefortedumarché.
Ledéploiementou la

migrationversdesprocédures
numériquessécuriséesconstitue
aujourd

' huiunenjeustratégique ,

dont
l

'

archivageélectroniqueestunélément
majeur . Uneorganisationarchivedeux
typesdedocumentsélectroniques :

ceux
dontellesouhaitepouvoirdisposerpour
sonusagepropre ( procédures internes

,

documentscommerciauxoutechniques )

et
ceuxqu'elledoitêtreenmesure

derécupérer,

d

' envérifier l

'

intégrité et

l

' authenticité
,

et
d

' enfournirdes
preuves à autruiplusieursannéesaprès
leurcréation .

Il peut s' agirdecontrats
commerciaux

,

d

' actesauthentiques ,

de
polices d

' assurance
,

oudeconfirmations
detransactions

, qu' ils soientsignés
ounon.

Lapuissancede l

'

archivage
cryptographique

Dans
le derniercasdefigure ,

l

'

archivagecryptographique estundesmoyens
lespluspuissantsderépondreaubesoin
degestiondespreuvessur le longterme.
Mais il nesesubstituepas à l

'

archivage
traditionnel

;

il
le complèteen

y ajoutant
unecomposantedeconfiance

,

à savoir
unmoduledemaintenance
cryptographiquedemaintiende la preuvedans

le temps . Onparlede « pérennisation ».

Lavaleurde la preuveestindépendante
descaractéristiquesdestockage ,

autorisantunepossible réversibilitéde
sescomposants . Elleestdonc
indépendantedessolutionsdegestion
documentaireexistantes . In fine

,

le document

MarieWattez
,

directricemarketing ,

et BertrandAit-touati
,

ingénieurcommercialchezCryptolog

Archiver
jusqu'en2109

archivéaveccemodulecryptographique
pourraêtrerécupéré ,

mais
,

surtout
,

le scénariodesasignaturepourraêtre
« rejoué »

,

commeaumomentde la

créationdecelle-ci.. .
et

ce
,

mêmeen2109.
Dans le cadredeprocessus d

'

échange
dedocumentssignés ,

il
estindispensable

dedéterminer
,

sansdoutepossible , qui
a signé ,

cequiestsigné et quand . Sur
le plantechnologique ,

la signature

« Maintenirdans
le tempslespreuves

dedépôt et d

'

intégrité
dudocumentsigné
électroniquement »

électronique est la réponseauxbesoins
d

' authentificationdusignataire et d

'

intégritédudocumentsigné . Cependant ,

seule
,

ellenesuffitpastoujours . Pour
qu'undocumentsignéélectroniquement
aitunevaleurprobante ,

cettesignature
doitêtrevalidéeavantconservation

et

conservéeen l

' état
;

enfin
,

il fautgarantir
uneméthodederevalidation pérenne
afinquequiconquepuisserevérifier
la signature à toutmoment

,

et cemême
trèslongtempsaprèssacréation

,

certains
documentsdevantêtreconservés
advitam.

Prenons l

'

exemple d

' uncontratsigné
maisnonrevalidépériodiquement : dans
vingtans

,

il pourraitneplusêtre
vérifiable

, parceque lesélémentsde
sécurisationdedépôt et d

' intégritémisenplace à

l

'

origineneserontplusfiables
,

auregard
desévolutionstechnologiques . Il nesera

alorspluspossibledegarantirque
cedocument n' a pasétémodifiéou
falsifié . Dîtes-vousbienque ,

dansvingt
ans

,

lestéléphonesportablesseront
suffisammentpuissantspourfaire
defaussessignatures ,

et ceavecles
algorithmes d

'

aujourd
' hui !

Si
unefoisétablie

,

la validité d

' une
signaturenepeutêtreremiseencause
ellepeut,

enrevanche
,

neplusêtre
vérifiable si lesalgorithmesutiliséssont
devenusobsolètes .

Il s' agitdoncbiende
conserver la possibilitéde s' assurerde
la validité d

' unesignatureélectronique.

Lemodèle
despoupéesrusses

Leprincipede l

'

archivage
cryptographiqueconsiste à

maintenirdans le

tempslespreuvesdedépôt et d

' intégrité
dudocumentsignéélectroniquement et

archivé
,

doncsa « vérifiabilité »

. Dans
la pratique ,

l

' archiveur
, qui a la

responsabilitédustockagedesdocuments
,

effectue
,

à unefréquencedéfinie
,

une
opérationdemaintenance
cryptographique

. Sur le modèledespoupées russes
,

il crée
,

à
intervallesdéfinis

,

unenouvelle
enveloppedepreuveaveclesstandards
lesplusperformantsdumoment .

Cette
enveloppeentourera la précédente
enveloppedepreuve ,

contournantainsi
le problèmede la fiabilitédes
algorithmes designatureau

fil
dutemps.

Untiersdeconfiancehorodateur
serasollicitéponctuellementpources
opérationsdemaintenance . Il est
d

' ailleurspossibledefaireappel à
un

tiersdeconfiancehorodateurdifférent à

chaqueopération . Defait
,

l

' undespoints
fortsdecettetechniqueestdedissocier
lesfonctions d

'

archivage ,

oudestockage ,

decellesdegestionde la preuve . ?
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